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DE DEUTSCHE VERSION
Offizielle Empfehlungen ARIEL-IA

Bewahrte Praktiken fiir die Nutzung von ARCAN

Unternehmen, 6ffentliche Verwaltungen & Organisationen

1. Praambel

Bei ARIEL-IA haben wir bestimmte Vorbestellanfragen erhalten, die als fantasievoll oder
iiberzogen einzustufen sind.

Auch wenn es unser Ziel ist, ARCAN zu verbreiten, werden wir dies niemals auf Kosten
unserer Kunden, ihrer Sicherheit oder ihrer internen Organisation tun.

Die Installation von ARCAN auf allen Arbeitsplédtzen einer Organisation kann eine
Entscheidung sein.
Sie ist jedoch nicht unsere Empfehlung.

ARCAN ist ein leistungsfahiges ziviles Verschliisselungswerkzeug.
Sein Wert beruht auf einer kontrollierten und beherrschten Nutzung, nicht auf einer
blinden Verallgemeinerung.

2. Nutzungsempfehlungen

Grundsitzlich empfiehlt ARIEL-IA:

e Maximal 1 ARCAN-Arbeitsplatz pro 10 Mitarbeitende
o Eine klar benannte verantwortliche Person fiir die Verschliisselung
o Ein formalisierter interner Prozess, der ausdriicklich umfasst:
o die Aufbewahrung und Verwaltung von Passwortern
o den Lebenszyklus der Daten
o die genau definierten Zeitpunkte, zu denen Verschliisselung angewendet wird

Alles jederzeit und ohne Rahmen zu verschliisseln ist unnotig und kontraproduktiv.

Sicherheit entsteht nicht durch eine anarchische Vervielfachung von Verschliisselungen,
sondern durch einen kontrollierten, klar definierten und verstandenen Zyklus
(siehe empfohlenes Nutzungsschema).

Unser Interesse besteht nicht darin, um jeden Preis Lizenzen zu verkaufen.
Unser Interesse ist es, Unternehmen, Verwaltungen und Daten zu schiitzen —
und damit letztlich die Menschen.



Ein kryptographisches Chaos zu erzeugen wire verantwortungslos, ineffektiv
und widerspriache unserer Ethik.

3. Begleitung & Verantwortung

ARCAN ist kein Werkzeug, das ausschlielich Ingenieur:innen oder
Verschliisselungsspezialist:innen vorbehalten ist.

Die ARCAN-Konsole wurde so konzipiert, dass sie von jeder Nutzerin und jedem Nutzer
ohne fortgeschrittene technische Kenntnisse verwendet werden kann.

Bestimmte Regeln sind jedoch nicht verhandelbar:

o Das Passwort liegt in der ausschliefilichen Verantwortung der Nutzerin oder des
Nutzers
e Es wird keine Spur des Passworts gespeichert
e Niemand kann eine ARCAN-Datei ohne Passwort entschliisseln
e Weder das Entwicklungsteam,
noch ARIEL-IA,
noch irgendeine Behorde
verfiigen iiber einen Wiederherstellungszugang

Geht das Passwort verloren, ist die Datei endgiiltig verloren.
Es gibt keinen Plan B.

Diese Irreversibilitét ist eine bewusste Entscheidung
und steht im Zentrum der Sicherheit von ARCAN.

4. Umgang mit grofen Datenmengen

Nur Organisationen mit grolen Mengen zu verschliisselnder Dateien
konnen eine Option zum Export der dateibezogenen Passworter aktivieren.

In diesem Fall:

o liegt die Verantwortung fiir den Export ausschlieBlich bei den fiir die Verschliisselung
zustdndigen Personen

e liegt die Verantwortung fiir die Aufbewahrung der Passwortdatei vollstandig bei ithnen

o geht diese Datei verloren, sind auch die verschliisselten Dateien verloren

Auch hier gilt:
keine Wiederherstellung ist mdglich
es gibt keinerlei Ausnahme



5. Abschlief3ende Position

ARCAN ist sicher durch Design
und mathematisch robust.

ARCAN ist kein Spielzeug.
Seine Wirksamkeit beruht ebenso auf:

e der Qualitét seiner Kryptographie,
o wie auf der menschlichen Disziplin bei seiner Nutzung.

Offizielle Empfehlungen — ARCAN-Nutzungszyklus in
Organisationen

ARCAN Usage Cycle in Enterprise

)

=

/7 Backup \,
% Regular backups !Q

Work Secure

Daily operations Targeted encryption
in the clear . by designated person

\

Access

r
Access via ARCAN Reader Store

without complexity 4 Encrypted data
= even if incidents occur

Just work normally. ARCAN handles the rest.

" ARCAN Nutzungsempfehlungen

Sicherheit durch Verantwortung, Souveranitat durch Konsequenz



Praambel

ARCAN ist ein souverdnes Verschliisselungswerkzeug, das entwickelt wurde, um einen
realen und irreversiblen Schutz sensibler Daten zu gewéhrleisten.

Es ist weder ein schliisselfertiges Produkt,

noch eine magische Losung,

noch ein Ersatz fiir eine durchdachte Sicherheitsarchitektur.

Die von ARCAN gebotene Sicherheit beruht ebenso auf seinem kryptographischen Design
wie auf der Art und Weise seiner Nutzung.

Diese Empfehlungen sollen eine Kultur der verantwortungsvollen Nutzung vermitteln —
eine unverzichtbare Voraussetzung fiir echte digitale Souverénitit.

1. Grundprinzip: Verantwortung und Zuriickhaltung

ARCAN ist ein leistungsstarkes Werkzeug.
Daher muss seine Nutzung zuriickhaltend, gezielt und kontrolliert erfolgen.

Die Vervielfachung von mit ARCAN ausgestatteten Arbeitsplidtzen erhoht die Sicherheit nicht
automatisch.

Im Gegenteil: Jede zusétzliche Instanz schafft einen neuen Punkt menschlicher
Verantwortung.

ARIEL-IA empfiehlt ausdriicklich, ARCAN nicht auf alle Mitarbeitenden auszurollen.
Je méchtiger ein Werkzeug ist, desto starker sollte sein Einsatz begrenzt sein.

ARCAN ist nicht dazu bestimmt, ein Komfortknopf fiir alle zu werden.
Es soll identifizierten, geschulten Personen anvertraut werden,
die sich der Konsequenzen ihres Handelns bewusst sind.

2. Empfohlene Organisation in Unternehmen und
Institutionen

Klare menschliche Verantwortung
ARIEL-IA empfiehlt:

e ein bis maximal zwei Personen pro Abteilung oder Einheit
o klar benannt
o ausdriicklich verantwortlich fiir die Verschliisselung und deren Folgen

Diese Personen sind keine blofen technischen Bediener.
Sie tragen eine funktionale und organisatorische Verantwortung.



Trennung der Rollen
In einer gesunden Organisation miissen:

e die Erstellung von Dokumenten
e der Zugriff auf Daten
o die kryptographische Verantwortung

nicht zwangslaufig zusammenfallen.

ARCAN folgt einer Logik der Rollentrennung,
um menschliche und organisatorische Risiken zu begrenzen.

3. Empfohlene Hardware-Architektur

Sicherheit durch Design, nicht durch Illusion

Cybersicherheit beginnt nicht in einer Software.
Sie beginnt in der Architektur.

ARIEL-IA empfiehlt dringend:
Dedizierte externe Speicher

o externe Datentriger ausschlieBlich fiir verschliisselte Daten
e Hot-Swap-Medien

o gesicherte USB-Schliissel

o keine Langzeitspeicherung auf Standard-Arbeitspldtzen

Physischer Schutz

o Aufbewahrung der Datentréger in feuerfesten oder brandsicheren Tresoren
e physische Trennung der Standorte, wenn mdoglich
o klare Inventarisierung und Nachverfolgung der Datentriager

ARCAN ist fiir den Einsatz in niichternen, isolierten und kontrollierten Umgebungen
konzipiert.
Es ersetzt keine gesunde Architektur — es verstérkt sie.

4. Passwortmanagement: Ernsthaftigkeit und
Irreversibilitat

ARCAN verfolgt eine strikte und bewusst irreversible Sicherheitsdoktrin:
o Der Verlust des Passworts fiihrt zum endgiiltigen Verlust der Daten

o Keine Wiederherstellung ist mdglich
o Es gibt keine Ausnahme



o Keine Autoritét kann eingreifen
Diese Realitidt muss vor jeder Nutzung vollstindig verstanden werden.
Zentrale Empfehlungen

o starke und einzigartige Passworter

e niemals auf vernetzten Systemen gespeichert

o keine automatische softwareseitige Speicherung

o optionale Sicherung ausschlieflich offline auf physischen Medien
e volle Verantwortung liegt bei der Organisation

ARCAN schiitzt Daten.
Es schiitzt nicht vor Unachtsamkeit.

5. ARCAN innerhalb einer globalen Sicherheitsarchitektur

ARCAN ist keine autonome Festung.
Es ist ein Baustein innerhalb einer Gesamtstrategie.

ARIEL-IA empfiehlt die Einbettung in eine Architektur, die insbesondere umfasst:

o klare interne Richtlinien

o Datensegmentierung

e Zugriffsmanagement

e Trennung der Umgebungen
e organisatorische Disziplin

Digitale Souverinitdt beruht niemals auf einem einzelnen Werkzeug,
sondern auf der Kohédrenz des Ganzen.

6. Was ARCAN bewusst nicht tut

Zur Vermeidung jeglicher Mehrdeutigkeit bietet ARCAN bewusst keine:

o Passwortwiederherstellung

e Cloud-Speicherung

e Notfall- oder Rettungsmechanismen
e Backdoors

e blinde Automatisierung

o unsichtbare oder implizite Sicherheit

Diese Abwesenheiten sind keine Méngel.
Sie sind bewusste Designentscheidungen.



Schlussfolgerung

ARIEL-IA verkauft keine Sicherheit.
Wir vermitteln:

e niichterne Werkzeuge
o verantwortungsvolle Praktiken
e und eine anspruchsvolle Vision digitaler Souveranitit

ARCAN richtet sich an Organisationen, die bereit sind:

e Strenge
e Disziplin
e und die Verantwortung zu iibernehmen, die echter Datenschutz erfordert

Souverénitit ist niemals kostenlos.
Sie wird durch kohidrente Entscheidungen verdient.

+ Dokumentenstatus
Dieses Dokument stellt eine offizielle doktrindre Referenz von ARCAN dar.
Alle Entwicklungen, Angebote, Schnittstellen und Kooperationen richten sich danach.



